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摘要：探讨了网络终端安全评估方法与技术 ，利用综合评估方法对网络终端安全进行评估，分析影响网络终端安全 

的因素．在网络终端安全评估量化指标体系的基础上，给出了评估模型中资产价值、安全威胁值和脆弱性值的赋值 

方法，并通过实例给出了网络终端安全的评估过程． 
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随着信息技术的高速发展和网络应用的迅速普 

及，网络已经深入社会各个领域，网络与信息安全问 

题正面临着极大的威胁和挑战．信息系统安全风险 

管理已经成为人们关注的焦点，而对信息系统进行 

客观有效的安全评估是信息系统安全的前提和基 

础，也是网络安全防御中的一项重要技术．目前安全 

防御措施主要集中于网络入 口处，使来自网络外部 

的安全威胁大大减小．而网络终端是重要数据和文 

件存放的源头，绝大多数信息安全事件都是从终端 

发起的，来 自网络内部终端的安全威胁已成为普遍 

存在的问题 J．事先对网络终端安全进行评估，分析 

其存在的安全隐患尤为重要．网络终端安全状况评 

估通过采集网络终端的安全现状信息，分析系统目 

前与未来的风险，评估这些风险可能带来的安全威 

胁与影响程度，有针对性地提出抵御威胁的安全等 

级防护对策和整改措施，从而减少损失 J．网络终端 

安全状况评估是信息安全风险评估的重要内容，对 

提高网络信息系统的安全防护能力，保障重要网络 

信息系统的平稳运行有重要意义． 

本文将在网络终端安全状况指标体系和评估模 

型的基础上，对终端安全状况进行全面、客观的分析 

评估，并通过实例给出网络终端安全评估量化指标 

的实现过程． 

1 网络终端安全评估方法与技术概述 

风险评估方法的选择影响到评估过程中的每个 

环节和评估结果．信息安全风险评估的方法分为定 

性方法、定量方法、综合评估方法等．在信息系统风 

险评估 过程 中，层 次分 析法 (Analytic Hierarchy 

Process，AHP)经常被用到，它是一种典型的综合评 

估方法，是一种定性与定量相结合的多目标决策分 

析方法，其优点是评估最底层各个元素在总 目标中 

的风险程度 J． 

网络安全评估采用的评估技术主要是安全扫描 

技术和面向工具技术．评估过程中使用风险评估工 

具作为评估的辅助手段，简化评估的工作量，提高评 

估所需的脆弱性、威胁关键信息的可信度．对系统的 

脆弱性进行分析，可以采用脆弱性扫描工具和渗透 

性测试工具；通过采集检查列表、入侵检测系统等数 

据，来帮助完成终端安全现状分析和趋势判断． 

当前的几种网络安全评估模型各有特色也各有 

不足，还没有形成统一的量化指标及算法，研究者分 

别是从不同角度描述信息系统安全状况，无法完全 

表达影响信息系统安全的各关键点． 

本文基于网络终端安全评估量化指标体系，采 

用层次分析方法评估网络终端安全状况，将评估过 

程中各个风险要素的赋值和计算，根据需要分别采 

取定性和定量的方法完成，在不容易获得准确数据 

的情况下采用定性分析方法分析，在定性分析的基 

础上使用定量方法进行计算以减少其主观性 ；从 

影响网络终端安全的各关键方面确定了评估模型及 

评估算法，得出量化分析结果，并依据评估结果为信 

息系统选择有针对性的安全措施，规避、转移和降低 

风险，妥善应对可能发生的风险，并将风险控制在可 

接受的范围内． 
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2 终端安全评估量化指标体系 

随着电子政务的蓬勃发展，信息系统评估领域 

已经得到政府部门的高度重视，对信息安全评估的 

需求也越来越多，网络终端安全评估量化指标体系 

将应用于电子政务网络，在指标体系的基础上进行 

的终端安全评估满足了政府部门的信息安全评估需 

求．信息安全是一个动态的复杂过程，它贯穿于信息 

系统的整个生命周期．信息安全的威胁可能来自于 

内部破坏、外部攻击 、内外联合进行的破坏以及自然 

危害，因此信息安全评估必须按照风险管理的思想， 

对可能的威胁、脆弱性和需要保护的信息资产进行 

分析．对网络终端安全进行评估时，以资产、威胁、脆 

弱性 3个基本要素构建4级网络终端安全评估量化 

指标体系，以量化的指标多方面、多层次来描述终端 

的安全状况，得出客观的评估结果．根据国家对网络 

与信息系统安全性的基本要求，在制定网络终端安 

全评估量化指标体系时应遵循以下原则 ：依据国际、 

国内信息安全评估规范；满足用户提出的安全性要 

求；反映终端安全的各方面；按层次划分各个指 

标 J．如表 1所示的4层结构的网络终端安全评估 

量化指标体系． 

表 1 网络终端安全状况评估的4级指标体系 

3 终端安全评估过程与实现 

在文献[6]提出的网络终端安全评估量化指 

标体系的基础上进行网络终端安全评估的主要过 

程有： 

(1)收集资料：通过收集的有关数据和信息对 

网络终端系统有一个全面的认识．数据的来源可通 

过问卷调查、辅助工具、文档资料来获得． 

(2)采用漏洞扫描工具和入侵检测技术并利用 

收集到的有关指标的数据和资料，对网络终端存在 

的脆弱性和威胁进行识别和分析，得出安全事件发 

生的原因、影响因素和最终结果．利用层次模糊评价 

法，量化网络终端脆弱性和威胁指标． 

(3)结合网络终端安全评估模型计算出终端安 

全评估值，进行综合的定性分析，对终端安全状况、 

后果的严重性进行估计和评价． 

(4)确定高风险区域，并制定出合理可行的网 

络终端安全解决方案． 

网络终端安全状况评估的最终 目的是降低风险 

和保护资产．资产的价值不是指以资产的经济价值 

来决定 ，更多的是指资产的影响价值决定．脆弱性是 

资产本身存在的，威胁是对终端直接或间接的攻击， 

它可以利用脆弱性对资产造成损失．在采取相应的 

安全策略控制安全风险时，信息资产的影响价值是 
一 个重要的控制量，通过减少信息资产的潜在影响 

价值来降低安全风险，同时也可以通过降低威胁的 

方法、弥补系统漏洞的方法来降低安全风险． 

网络终端安全状况评估主要是识别和分析资产 

价值、威胁及脆弱性．信息资产综合其保密性(confi— 

dentiality)、完整性(integrity)、可用性(availability)3 

个属性进行赋值．根据资产在保密性、完整性、可用 

性要求的不同程度，将 3个属性划分为 5个等级， 

对不同的等级赋予不同的数值，级别越高数值越大． 

资产的最终赋值 Assets=．厂(C，，，A)，其中／是信息 

资产的 C、，、A映射到信息资产的函数，Assets= 

Round( 了 )． 

将资产划分为5个等级，级别越高数值越大，资 

产越重要．网络终端安全评估根据资产的最终赋值 

来确定其是否为重要资产，主要是针对重要资产进 

行评估． 

根据威胁( )出现的频率对威胁进行赋值并划 

分为5个等级．脆弱性( )识别是针对每一项资产， 

识别可能被威胁利用的弱点，并对脆弱性的严重程 

度进行赋值．可以利用漏洞扫描工具发现主机存在 

的漏洞．对应不同环境下的相同弱点，其脆弱性的程 

度是不同的．应从组织安全策略的角度确定脆弱性 
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的程度，同样对脆弱性划分为5个等级，对威胁和脆 

弱性的不同等级赋予不同的数值，级别越高数值越 

大，赋值范围为 1～5之间的数．利用层次模糊综合 

评价法，计算威胁、脆弱性最终赋值．根据网络终端 

安全评估的3个基本要素，即资产、威胁、脆弱性的 

最终赋值，并结合网络终端安全状况评估模型，分析 

得出网络终端安全状况评估值，再进行综合的定性 

分析，主要评估算法和计算过程如下：安全事件可能 

性(尸)=威胁( )+脆弱性 ( )；损失程度 ( )= 

安全事件可能性(P)×资产(A)；终端安全状况值 

(s)=终端安全事件的损失( )×风险发生的概率 

( ) J．终端安全状况评估模型如图 1所示．终端安 

全状况由参数( ， ，A，尺)决定，根据这4个参数值 

便可得到终端安全状况值． 

威胁( l I脆弱性(tO 

安全事件可能性(P)l I资产 ) 
风险发生的概率(JR)I I损失(E) 一 ， -[———一  ———————————]== ====厂 

安全状况值( 

图 1 网络终端安全状况评估模型图 J 

将网络终端安全状况值等级划分为 5级，分别 

标识为“好”、“良好”、“中等”、“差”、“极差”．等级 

越高对终端及网络造成的影响也越大．根据评估结 

果的分布状况，给每个等级设定安全状况评估值范 

围并对评估结果进行相应的等级处理．表 2是终端 

安全状况等级划分表，对终端安全状况的各个等级 

进行了具体的评估结果描述． 

表 2 终端安全状况等级划分 

对网络终端安全评估量化指标体系的实现进行 

实验，实验环境为信息安全实验室内网．该实验室由 

8台微机组成，装有 Windows2000／2003、Windows XP 

等不同操作系统及不同版本．网络环境内网是 100M 

局域网，通过校园网接人互联网，评估其中一台未安 

装系统补丁和安全软件，并感染了病毒的终端机，采 

用漏洞扫描工具、渗透性测试工具及入侵检测系统 

分别获得了终端的漏洞和威胁数据，根据所获得的 

数据对脆弱性和威胁进行赋值 j．通过收集的信息 

资产数据并采用风险评估定性的方法计算出信息资 

产的3个属性值，结合以上给出的资产公式计算出 

资产的最终赋值为4，得知其属于重要资产． 

利用层次模糊综合评价法计算得出威胁、脆弱 

性的最终赋值．层次模糊综合评价法是以模糊数学 

为基础、应用模糊关系合成原理、将一些边界不清、 

不易定量因素定量化并进行综合评价的一种方法． 

对通过入侵检测系统或漏洞扫描工具采集到的信息 

和威胁值、脆弱性值进行整理分析后，得到相应的模 

糊评价矩阵及权重系数集．设 A={o。，血 ，⋯，口 }为 

指标权重系数集，且满足 a +0 +⋯ +口 =1．指标 

权重系数代表各因素的重要程度分配．模糊评价矩 

阵中的值代表单因素被评定为相应等级的概率 ． 

根据表 3，可得 。。的综合评价矩阵 

M11=(0．1 0．1 

0 O 0．1 

0．1 0．1 0．1 

O 0 0 

0．1 0．1 O．1 

0 O．1 0．1 

0．1 0．1 0．1 

0．3 

0．3 

0．2 

0．5 

0．2 

0．3 

0．2 

0．2 

0．6 

0．5 

0．5 

0．5 

O．5 

0．5 

0．2 0．1 1× 

f0．04 0．06 0．07 0．32 0．51)． 

同理可得其它指标的综合评价矩阵： 

M12=(0．2 0．4 0．4)× 

f0 o·1 0·2 0·2 0·5] l 
0 0 0．2 0．2 0．6 l= 

1 0 0．1 0．1 0．2 0．6 J 

(0 0．06 0．16 0．20 0．58)， 

M2l=(0．3 0．2 0．3 0．2)× 

0 0．1 0．1 0．3 0．5 

O 0．1 0．2 0．2 0．5 

0 0．1 0．2 0．3 0．4 

0 0．1 0．2 0．2 0．4 
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(0 0．010 0．17 0．26 0．45)， 

M22= (0．6 0．4)× 

(0 0．0．2．0．2．0．60 0 1 0 1 0 2 0．6]= I ． ． ． ． 1一 
(0 0．04 0．16 0．20 0．60)， 

M23= (0．2 0．1 0．2 0．2 0．2 0．1)× 

0 O．1 0．1 0．2 0．6 

0 0．1 0．2 0．3 0．4 

0 0．1 0．1 0．2 0．6 

0 0．1 0．1 0．3 0．5 

0 0．1 0．1 0．2 0．6 

0 0．1 0．2 0．3 0．4 

=c T ( ： )= 

叫 )= 
(0．002 0．077 0．144 0．234 0．537)． 

即得出网络终端安全评估指标体系中威胁因素 

的评估结果．按照加权平均法，可得威胁最终赋值 

= 0．84．加权平均法是以各评价等级的加权平均值 

作为评判结果，将各评价等级 R= {r ，r：，r。，r4，r } 

量化为R={1，2，3，4，5}，设 M ={ ，m ，m。，m ， 

m )，加权平均结果为：r=∑m ／∑m ，r=4．2， 

评估结果表明网络终端的威胁水平介于“高”与“很 

高”之间，威胁、脆弱性最终赋值按其等级水平定义 

为 0～0．2(1)，0．21～0．4(2)，0．41～0．6(3)，0．61 

～ 0．8(4)，0．81—1．0(5)，括号内为威胁、脆弱性的 

等级赋值，按相应比例计算得出威胁最终赋值 T= 

0．84．同理，利用层次模糊评价法得出脆弱性的最终 

赋值为 V=0．75．最后按照上述网络终端安全状况 

评估模型及其算法，得出安全事件发生的可能性 

P=1．59，损失程度 L=6．36．风险发生的概率 R与 

终端存在的漏洞及已采取的控制措施有关，R=7． 

终端安全状况值 S：44．52．根据表2确定该网络终 

端安全状况为“差”． 

表 3 评估指标体系中威胁、权重分配及4级模糊评价矩阵 
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为了进一步验证评估结果的客观性、可信性，在 

此终端机上更新系统补丁、安装安全软件和查杀了 

病毒后再进行评估，计算得出威胁最终赋值为 T= 

0．32，脆弱性的最终赋值为 V=0．26，安全事件发生 

的可能性 P=0．58，由于资产值为 4，损失程度 L= 

2．32．风险发生的概率 R=6．终端安全状况值 S= 

l3．92，确定该终端的安全状况为“良好”．通过在不 

同的实验环境设置下多次对网络终端安全进行评 

估，得出的评估结果均是一致的，说明在网络终端安 

全评估量化指标体系基础上进行的终端安全评估过 

程及算法是有效的． 

4 结束语 

网络终端安全状况评估固有的主观因素对评估 

结果有很大的影响，为了尽可能减小这些主观因素， 

本文在网络终端安全评估量化指标体系的基础上确 

定了评估过程中参照的指标，全面、准确地反映网络 

终端安全状况，并对各项指标进行量化，采用评估模 

型和结合实例给出了评估量化指标的具体实现过 

程，形成一个全局的更合理、更准确的网络终端安全 

状况量化分析结果． 
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Design and Implementation of Network Terminal Security 

Assessment Index System 

Liao Hui，Ling Jie 

(Faculty of Computer，Guangdong University of Technology，Guangzhou 510090，China) 

Abstract：Network terminal security assessment techniques and methods are introduced．Synthesis evaluation tech— 

nique is used to evaluate network term inal security．The various kinds of factors that threaten network term inal secu— 

rity are analyzed．Based on the quantitative index system，the method of determ ining the value of the assets，security 

threat and vulnerability in the evaluation model is given．The process of network term inal security assessment is 

presented with examples． 

Key words：network term inal security；quantitative index system；vulnerability；threat；multilevel fuzzy compre— 

hensive judgment；terminal security assessment 


